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(54) Procede de controle de Tutilisation d'un support d'informations. notamment magnetique ou magneto-optique et 
system es pour sa mise en ceuvre. 



(57) Le procede de controle de ('utilisation d'un support d'in- 
formations 103 notamment magnetique ou magneto-optique. 
sur un systeme de traitement d'informations 100 pourvu d'un 
code identifiant pred6termine, comprend une 6tape dissocia- 
tion exclusive dudit support d'informations 103 audit systeme 
de traitement d'informations 100 de sorte qu'a Tissue de ladite 
etape, le support d'informations 103 est utilisable uniquement 
sur ledit systeme de traitement d'informations 100. 

Utilisation pour contrdler ('utilisation de tous supports ma- 
gnetiques ou magneto-optiques, tels que disques. bandes. 
cassettes magnetiques ou magn6to-optiques de musique, de 
films et d'informations enregistrees. 
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La presente invention concerne un procede de 
controle de 1 ' utilisation d'un support d ' informations , 
notammerit magnetique ou magneto-optique. Elle vise egalement 
des syst^mes pour sa mise en oeuvre. 

La duplication et i 'utilisation illicites de 
supports d r information, notamment des disquettes de 
programmes ou progiciels pour ordinateurs, ou de cassettes 
pour magnetoscopes, constituent actuellement un probieme 
majeur pour les auteurs, editeurs et distributeurs de ces 
supports d * information. Ces operations frauduleuses en se 
g6neralisant mettent en peril economique des editeurs <jui 
consentent bien souvent de lourds investissements pour le 
developpement et la mise au point des logiciels ou films 
enregistres. Le developpement tr£s rapide du pare de micro- 
ordinateurs de magnetoscopes et de lecteurs de disques 
optiques dans le monde a largement amplifie le probieme de 
1 ' utilisation non control6e des supports d' information, 
notamment magnetiques ou magneto-optiques . 

Pour endiguer cette situation a terme 
pr6 judiciable pour ce secteur economique, les auteurs et 
distributeurs de logiciels ont fait appel a de nombreux 
precedes existants de controle de 1 • utilisation de supports 
. d 1 informations . Dans le domaine de la video et des systemes 
magn^to-optiques, la reproduction non autorisee du support 
est egalement endemique mais peu de moyens de protection ont 
ete mis en place a ce jour. Ceux existants reprennent d'une 
maniere plus simplifiee les systemes de protection mis en 
place pour les logiciels. 

On connait deja des procedes visant a. empecher la 
duplication de donnees stockees sur des supports magnetiques 
ou magneto-optiques par des "serrures" ou des verrous de 
comptage physiques et/ou logiques . La duplication de 
logiciels peut §tre ainsi g§n6e par la mise en place de 
protections numeriques, logiques ou physiques telles que la 
realisation d'un trou dans une piste. Cependant, les 



2643*75 



protections numeriques ou logiques peuvent etre violes par 
1' utilisation de systemes commercialises librement et aucun 
systeme de protection de ce type n' off re une protection 
efficace des logiciels ou de tout autre support magnetxque 
5 ou magneto-optique. La plupart de ces systemes ne permettent 
pas d'effectuer des copies de sauvegar.de. lis presentent en 
outre 1 ' inconvenient de permettre la circulation des 
logiciels originaux avec leurs mots de passe entre plusxeurs 
utilisateurs non autorises. Us sont souvent tres couteux. 
10 D'autres precedes visent a interdire l'acces aux 

donnees stockees par 1 'utilisation de mots de passe et/ou de 
clefs logiques. Cependant, les informations circulant par 
voie numerique, il suffit en fait de decoder le programme ou 
logiciel protege pour avoir acces aux codes et done de les 
15 modifier, apres par exemple, comparison entre les Ixstages 
de plusieurs versions originales du logiciel. Par ailleurs . 
le titulaire du programme peut en remettre une copie avec 
son mot de passe et en permettre ainsi la circulation 
f rauduleuse. 

20 on connait deja aussi un precede de controle 

d' utilisation d'un support &' informations , applique au 
domaine de la micro-inf ormatique . qui met en oeuvre pour 
chaque support (ou disquette) original, un dispositxf de 
clef electronique qui doit etre connecte sur un port 
25 d' entree/sortie, de preference un port serie ou sur la carte 
controleur, du systeme de traitement d • informations concerne. 
A titre d' exemple. les clefs electroniques actuellement 
disponibles pour un utilisateur sur un micro-ordinateur , 
sont connectees sur un port de serie RS 232. Ce procede 
30 consiste a tester regulierement la presence de cette clef 

grace a des instructions specif iques rajoutees au programme. 
Le programme ou logiciel ne peut done etre utilise que sur 
des machines dotees de cette clef . Ce procede permet a 
1- utilisateur de realiser des copies de sauvegarde en nombre 
35 non limite. II presente par centre 1 ' inconvenient de 
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permettre la circulation du logiciel original avec sa clef ' 
electronique entre plusieurs utilisateurs sur differents 
micro-ordinateurs n' off rant alors qu'une protection relative. 
II est par ailieurs possible, bien que couteux, de dupliquer 
la clef physique. Par ailieurs, plusieurs systemes 
identiques ne peuvent pas cohabiter simultanement . On ne 
peut pas travailler sur plusieurs programmes, en meme temps. 

Par ailieurs. une clef electronique specif ique 
etant associee a chaque logiciel original, ce procede 
necessite une intervention materielle de 1 'utilisateur pour 
connecter la clef electronique dans la partie appropriee du 
micro-ordinateur. 

Le brevet francais 2 579 790 divulgue ainsi un 
dispositif electronique de protection d'un acces notamment 4 
un logiciel et une clef pour un tel dispositif. 

D'autres procedes equivalents mettant en oeuvre 
une clef physique existent actuellement . 

En particulier, le logimetre echange en permanence 
des informations avec le logiciel original et permet 
egalement un comptage des utilisations. Par ailieurs, son 
prix est hautement prohibitif. Ce procede est pratiquement 
inviolable mais ne presente une solution fiable que vis a 
vis d'une seule machine. 

Un autre procede actuel de controle d • utilisation 
de support d • informations, dans le domaine de la raicro- 
informatique met en oeuvre un lecteur de cartes a memoire 
connecte 4 un ordinateur ou micro-ordinateur. Une carte 4 
memoire comportant un microprocesseur securise associee au 
logiciel protege contient des algorithmes specifiques qui 
permettent de verifier et de comptabiliser 1 ■ utilisation du 
logiciel. Le brevet francais 2 266 222 divulgue par exemple 
un procede et dispositif de commande electronique permettant 
d' obtenir de telles cartes a memoire. Ce procede de controle 
d" utilisation, qui necessite un lecteur de cartes 4 memoire, 
35 est coQteux. presente aussi 1 ' inconvenient precite de ne pas 
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limiter 1 * utilisation d'un logiciel a un ordinateur ou micro- 
ordinateur unique et rend ainsi possible 1 ' utilisation du 
logiciel sur d'autres syst&mes £quip£s d'un lecteur de 
cartes a m6moire, pour peu que I'on dispose de la carte 

5 associ£e au logiciel. Un autre proc&d£ consiste a inscrire 
une partie du programme sur la carte qui ne peut f onctionner 
qu'avec son mot de passe ou son code. 

Ainsi, 1' ensemble des proced6s existants de 
contrdle d * utilisation n'offre qu'une protection relative 

10 dans la mesure oCx ces proc6d6s n'empechent pas 1' utilisation 
du logiciel original protege sur un autre systeme de 
traitement, si 1 'utilisateur non autoris6 dispose aussi de 
la clef 61ectronique ou de la carte-m6moire ♦ lis ne 
procurent pas une protection absolue qui n ' autoriserait 

15 1 'utilisation d'un support d* information que sur un systeme 
de traitement unique tout en offrant au d6tenteur la 
possibility de la dupliquer a volontfe 
En r£gle g6n6rale, 

- tout systeme logiciel de protection est 

20 duplicable , ce qui permet done de dupliquer les donates 
completes et de faire circuler des copies illicites, 

- toute clef ou code d ' utilisation peut §tre 
communique a un tiers , 

- les clefs logiques et physiques font appel a des 
25 techniques tr6s coQteuses. 

On peut aussi faire circuler librement le logiciel 
et sa clef . 

Ainsi, les grands distributeurs de programmes 
inf ormatiques enregistr^s ont 6te contraints d'abandonner 
30 tout proc6d§ de protection et ont en revanche augment^ de 

facon sensible le prix de leurs programmes, faisant payer le 
prix des duplications illicites aux utilisateurs acquittant 
leur licence. 

Le but de l 1 invention est de rem6dier a ces 
35 inconv£nients en proposant un proc6d6 de controle de 
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1 "utilisation d'un support d 1 information . notamment 
magnetique ou magneto-optique . sur un systeme de traitement 
d' informations pourvu d'un code identifiant predetemine. 

Suivant !• invention, le procede comprend une etape 
d '.association exclusive du support d • information au systeme 
de traitement d ■ informations de sorte qu'i 1 'issue de ladite 
etape, le support d • informations est utilisable uniquement 
sur ledit systeme de traitement d ■ informations . 

Ainsi, avec le procede selon 1' invention, a chaque 
support d' information protege, correspond un systeme de 
traitement d ■ informations associe unique et exclusif, qui 
peut d'ailleurs etre constitue parun reseau de systemes. Le 
support ne peut alors etre utilise que dans ce systeme de 
traitement et lui seul. Par ailleurs, aucune restriction 4 
la duplication du support n'est a priori necessaire. 
permettant ainsi a 1 • utilisateur autorise dudit support de 
benef icier d'une protection absolue, -son support ne peut 
etre utilise que sur un systeme de traitement precisement 
identifier tout en n'etant pas limit* dans la duplication 
du support original pour realiser des copies de sauvegarde. 

Le procede selon 1 ' invention permet done de 
contourner efficacement toutes les difficultes connues 
propres aux systemes de protection existants , en augmentant 
la securisation des donnees et des programmes de facon 
25 inegalee. 

II ne necessite pas 1 ' introduction par 
1 'utilisateur d'un code ou d'un mot de passe, ne fait pas 
appel a une clef physique, souvent couteuse et de plus 
transportable, et n'apporte aucune restriction a la 
duplication du support par 1 • utilisateur autorise. 

Suivant un mode prefere de realisation de 
1* invention, 1' etape d' association exclusive comporte une 
etape de transfer t d'une information codee d' identification, 
generee a partir du code identifiant du systeme de 
traitement d 1 informations , depuis le systeme de traitement 



35 
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d' informations vers le lecteur qui apr£s 1 • avoir encod6e 
l'inscrit dans une zone pr6d6temin6e du support 
d' informations. Ainsi, a 1* issue de cette 6tape de transfert, 
le support d* informations poss£de en son sein une 
5 information d' identification du syst^me de traitement 

d' informations auquel le support a 6t6 initialement associ6. 
La detention de cette information d * identification au sein 
du support permet de pouvoir identifier univoquement le 
systdme de traitement d' informations sur lequel une 
10 utilisation dudit support est autoris£e. Le support est 

ainsi a 1 ' aide de son lecteur virtuellement capable de se 
situer g^ographiquement dans son propre environnement de 
traitement d* informations . Aucune protection de duplication 
n'est n§cessaire pour assurer une protection absolue des 
15 informations stock§es sur le support. 

De fagon avantageuse r le proc6d6 comprend, pour 
chaque tentative d ' utilisation d*un support d * information 
sur le systeme de traitement d 1 informations , une s6rie 
d'6tapes de test de conditions d ' utilisation au cours de 
20 laquelle est v£rifi£e 1* existence d'une information cod6e de 
support au sein de la zone pr6d6termin6e associ6e au support 
d* informations , et dans le cas oH elle existe, cette 
information cod£e de support est compar6e a 1 ' information 
cod6e d 1 identification . 
25 De cette fac?on, un systeme de traitement 

d' informations lie a son lecteur mettant en oeuvre ce proc§d§ es 
d' identifier la presence d'une information cod£e au sein du 
support d* informations , permettant ainsi d'autoriser ou 
d'interdire 1 1 utilisation de ce support sur le systdme de 
30 traitement d * informations concern^, suivant la programmation 
de la zone pr6d6termin6e , en fonction de la licence associ§e 
au support d 1 informations . 

Suivant un autre aspect de 1' invention, le syst&me 
de controle de 1 1 utilisation d'un support d * informations , 
35 notamment magn&tique ou magn^to-optique sur un systeme de 
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traitement d ' informations , mettant en oeuvre le proced£ 
pourvu de moyens d • identification selon 1' invention, 
comprend des moyens pour associer exclusivement ledit 
support d" informations audit systeme de traitement 

5 d* informations de sorte que ledit support d' information soit 
utilisable uniquement sur ledit systeme de traitement 
d 1 informations, lesdits moyens d' association exclusive etant 
repartis dans le support d • informations et dans le systeme 
de traitement d • informations . 

10 Ainsi, chaque support d* information ainsi protege 

dispose de moyens permettant d' identifier le systeme de 
traitement d ' informations associe et f un systeme de 
traitement d • informations mis en oeuvre dans 1 9 invention 
peut etre choisi comme environnement h6te d'un support 

15 d' information donne ♦ 

Suivant une forme de realisation avantageuse de 
1' invention, le systeme de traitement d' informations 
comprend, au titre des moyens d* association exclusive, des 
moyens pour transferer selectivement une information codee 

20 d' identification, issue des moyens d 1 identification et 

traitee prealablement par des moyens encodeurs inclus dans 
ledit systeme de traitement d * informations , vers une zone 
predeterminee dudit support d ' informations . 

II est a noter que des moyens d ' identification 

25 complementaires peuvent etre exterieurs au systeme de 

traitement d' informations et §tre notamment, un detecteur 
d'empreintes digitales, d ' empreintes vocales ou bien un 
analyseur irridologique . 

.D'autres particularity et avantages de 

30 1' invention apparaitront encore dans la description ci-apres. 

Aux dessins annexes donnes 4 titre d'exemples non 
limitatifs : 

- la figure 1 est une vue schematique simplifiee 
des principaux 616ments mis en oeuvre dans une version du 
35 proced£ conforme k 1 1 invention , 
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- la figure 2 est une vue schematique d'une forme 
particuliere d'un lecteur d'un systeme de traitement 

d' informations mis en oeuvre dans un systeme de cohtrole 
d' utilisation selon 1' invention ; 
5 - la figure 3 illustre une forme de realisation 

particuliere d'un support d' informations constitue d'une 
disquette standard & laquelle est fixee un circuit integre 
programmable ; 

- la figure 4A est une premiere partie de 
10 1 1 organigramme d'une version du procede conforme h 

1* invention ; 

- la figure 4B est une seconde partie de 
1 * organigramme 4A. 

- la figure 5 est un schema synoptique illustrant 
15 les fonctions d'encryptage et de decompaction mises en 

oeuvre dans le procede selon 1' invention. 

On va maintenant decrire de facon detaillee une 
forme particuliere de realisation d'un systeme de controle 
d'utilisation selon 1'invention, applique au cas d'un micro- 
20 ordinateur et de supports d ' informations magnet iques sous la 
forme de disquettes, en reference 4 la figure 1. 

Le systeme de traitement d' informations 100 
comprend un micro-ordinateur 105 de type connu dote d'un 
lecteur de disquette qui peut etre interne 101 ou externe 
25 102. Suivant l f invention, le lecteur 101 ou 102 comprend un 
lecteur de donnees sur support magnetique 120 et un lecteur 
de microcalculateur 110 represents symbol iquement par la 
reference 110 sur le schema de la figure 1- Les disquettes 
supports d 1 information 103 comportent, dans un boitier 
30 standard, un disque magnetique de stockage et sur une de 
leurs faces laterales exterieures, un circuit integre de 
type microcalculateur ou microprocesseur , comme on le 
decrira plus en detail plus loin. On peut envisager comme 
support d' informations aussi bien 1 1 utilisation d'un disque 
35 optique ou magne to-optique , reinscriptible ou non . 
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La figure 2 illustre de fa^on tres simplifiee les 
differents composants d'un lecteur 60 pouvant equiper un 
systeme de traitement d 1 informations 100, tel qu'un micro- 
ordinateur intervenant dans un systeme de controle 
d' utilisation selon I 9 invention. Le lecteur 60 comprehd tout 
d'abord un lecteur de donnees numeriques 61 de type standard, 
permettant en general d'effectuer les deux fonctions de 
lecture et d'ecriture sur un support magnetique , tel qu'une 
disquette, prealablement introduit dans la fente appropriee 
101a du lecteur 101 du micro-ordinateur 105. Au lecteur de 
donnees numeriques 61 sont associes un module de gestion des 
insertions de.disque 66 et une memoire -de zones de 
programmes 65. Le lecteur 60 comprend en outre un dispositif 
69 de lecture/ecriture de circuits integres programmables 
fixes f conformement a 1' invention, aux supports 
d* information, dans le cas present, les disquettes. Une 
memoire vive 64, de type RAM, est associee a ce dispositif 
de lecture/ecriture 69 de codage et est destinee a recevoir 
une information codee d* identification du systeme de 
traitement d-' informations , dans le cas present, le micro- 
ordinateur 105 . 

Le lecteur 60 comprend en outre a cet effet, un 
module 63 de recherche d * un identifiant du micro-ordinateur, 
au sein de zones memoires predeterminees de celui-ci, et un 
module electronique 62 inviolable d 1 encodage de 
1 ' identifiant pour generer 1 f information codee 
d ' identification. 

Par ailleurs , les fonctions 
d ' encryptage/desencryptage et/ou de decompaction sont 
assurees respectivement . par un module 67 
d' encryptage/desencryptage et/ou un module 68 de 
decompaction qui integrent * tous deux des protocoles stockes 
en memoire . 

II est a noter que 1 * encryptage est un procede 
connu de protection par lequel on insere dans une suite 
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num6rique donn6e , representant indif f eremment un programme 
ou des donnees, un code ext&rieur Stranger aux donnees 
stockes. Par ailleurs, le compactage est un proc6d6 connu de 
reecriture des algorithmes de donnees permettant de r6duire 
aprds 1' operation de compactage, 1 ' encombr ement physique 
d'une suite de donnees sur un support. Le gain de place peut 
atteindre 70 %. Le desencryptage et la decompaction sont les 
operations inverses respectives de I'encryptage et du 
compactage. 

Ces deux principes combines, encryptage et 
compactage, permettent de faire circuler des donnees ou des 
programmes librement, en maintenant la conf identialitfe et en 
r£duisant leur encombrement . Le principe connu permet done 
de decompacter un programme donn6 apr£s avoir fourni un code 
d*acc£s ou une clef au programme de decompaction. La mise en 
oeuvre originale de ces principes dans le proced6 selon 
1' invention sera d6crite plus en detail dans la suite. 

Dans une forme de realisation particuliere de 
1' invention et non limitative, des disquettes 50 (voir 
figure 3} , considerees comme supports d 1 information, sont 
munies sur une de leur face externe, d'un circuit integre 
51, du type de ceux equipant les cartes bancaires ou 
multiservices . Le circuit integre ou microcircuit 51 est 
necessairement accessible en ecriture et en lecture et 
comporte de preference un microprocesseur ou un 
microcalculateur securise. Chaque disquette 50 comprend 
alors deux supports d 1 information f onctionnellement 
independants mais solidaires , 1 • un consistant en un support 
magnetique 52 d* informations numeriques (donnees ou 
logiciel) et 1 • autre etant le microcalculateur 53 qui a pour 
fonction de contenir et traiter des informations codees 
echang6es avec la partie de codage du lecteur 60. 

On va maintenant decrire en detail le proc6de 
selon 1* invention en m§me temps que le systeme conforme 4 
1 ' invention applique au controle de 1 ' utilisation de 
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supports magnetiques tels* que des disques souples, sur un 
micro-ordinateur 100 equipe d'un lecteur 60 tel que decrit 
precedemment , en reference k l'organigramme represents aux 
figures 4A et 4B. 
5 On suppose tout d'abord que le micro-ordinateur 

100 est dote d'un identifiant stocke dans une memoire ROM. 

Une premiere phase 1 du procede selon 1* invention 
consiste k transferer et k coder cet identifiant depuis la 
memoire ROM dans la memoire vive 64 du lecteur 60 qui peut 

10 etre soit inclus dans le micro-ordinateur, soit exterieur k 
celui-ci, comme cela est bien connu dans le domaine de la 
micro-inf ormatique . 

A la mise sous tension 2 du micro-ordinateur, le 
lecteur 60 est active (etape 3) et le module 63 de recherche 

15 de 1 * identifiant est mis en oeuvre pour aller lire celui-ci 
dans la memoire ROM du micro-ordinateur (etape 4) * Une etape 
5 de codage de 1 * identifiant est alors effectuee au cours de 
laquelle le module electronique encodeur 62 inviolable est 
mis en oeuvre. L' information codee d ' identification ainsi 

20 obtenue est ensuite inscrite (etape 6) dans la memoire RAM 
64 du lecteur 60, 

Apres introduction 10 d'un support 103 dans le 
lecteur 60, 120 du micro-ordinateur, une etape 11 de 
verification de 1* existence d'un micro-calculateur ou d'un 

25 micro-processeur est effectuee, mettant en oeuvre le 

dispositif d' ecriture/lecture de codage 69. II s'agit de 
determiner si le support qui vient d'etre introduit dans le 
lecteur est ef f ectivement dote de moyens de contrdle 
d'utilisation. Si ce n'est pas le cas, le lecteur 60 prend 

30 en compte le support et assure les echanges classiques 
d ' informations (donnees, logiciels) entre le support et 
1' unite centrale du micro-ordinateur (etape 13), dans le 
cadre du f onctionnement normal d'un lecteur de ce type. 

Dorenavant, on employera les termes respectifs de 

35 microcircuit pour designer 1' ensemble du circuit fixe sur la 
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disquette support d ' information , et de micropr'ocesseur pour 
designer le composant programmable, qui peut §tre tin 
composant programmable accessible en lecture et en 6criture, 
mis en oeuvre dans 1' invention. 

5 Dans le cas d'une detection effective d'un micro- 

processeur, l f existence d'un code au sein du micro- 
calculateur est testae par les moyens d'6criture/lecture de 
codage 69 du lecteur 60, au cours d'une £tape 12, L ' absence 
de code implique que le microprocesseur est vierge (6tape 

10 10) et conduit & la phase 17 de procedure de premiere 
installation. 

La presence d'un code dans le microprocesseur 
conduit & une 6tape 15 de comparaison avec un ou plusieurs 
codes interdits 6ventuellement- presents dans une zone de 

15 m^moire du microprocesseur, Cette zone de m6moire 

d • insci * ption de codes interdits est n6cessairement 
s6curis£e et absolumerit non modifiable, conform6ment au 
principe connu de s£curisation des microprocesseurs . Les 
codes interdits correspondent aux codes d 1 identification 

20 6ventuellement inscrits dans le microprocesseur au cours de 
pr6c§dentes installations du support d ' informations , ce qui 
sera expliqufe plus en detail dans la suite. La detection 
d'un code interdit conduit classiquement & une procedure 14 
d' Ejection ou de re jet de la disquette support ou de 

25 f onctionnement restreint ou partiel du programme, par 
exemple, & des fins de demonstration commerciale. 

Dans le cas contraire, le code support d6tect6 est 
compart (6tape 18) & 1 * information cod6e stock^e dans la 
m£moire vive 64 du lecteur 60, Une 6galit6 entre les deux 

30 codes conduit naturellement & un f onctionnement normal 19 du 
lecteur 60 vis k vis des donn£es stock£es sur le support. En 
effet, le support d 1 informations concern^ , dans le cas' 
present la disquette qui vient d'dtre introduite dans le 
lecteur, se trouve mis en relation avec le micro-ordinateur 

35 du syst^me de traitement d ' informations auquel elle a 6t6 
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prealablement associee de f a^on exclusive . * 

Dans le cas d'une "difference entre les deux codes 
respectivement stockes dans. la memoire vive 64 du lecteur 60 
et dans la memoire microprocesseur 51 de la disquette 50, 
line phase 23 d* ejection/re jet de la disquette ou de 
f onctionnement restreint est mise en oeuvre. 

II peut etre prevu optionnellement une procedure 
22 de desinstallation/reinstallation au cours de laquelle, 
d'une part, le code actuellement present dans la memoire du 
microprocesseur du support est stocke dans une pile dans 
ladite memoire (etape 20) r ce code devenant alors un "code 
interdit", et, d f autre part, le code de support du 
microprocesseur est reinitialise, permettant alors 
d ■ entreprendre une nouvelle procedure d • installation 17, le 
15 microprocesseur etant alors reconnu par le lecteur 60 comme 
vierge. II peut etre prevu par la licence d ' utilisation un 
n ombre predetermine de reinstallations possibles pour un 
meme support. Ceci peut par exemple permettre, contrairement 
aux systemes de protection de l'art anterieur, la libre 
20 circulation de programmes complets avec leur documentation 
integrale, le systeme de comptage integre dans le 
microprocesseur n'autorisant un systeme de traitement 
d ' informations donne qu'4 accepter un nombre restreint de 
fois un programme, et encourageant done la circulation du 
25 programme complet entre de multiples utilisateurs , 
uniquement cl des fins de promotion commerciale . 

La procedure de premiere installation est 
illustree sous forme d * organigramme en figure 4B , oix la 
reference A d^signe le point de liaison entre les deux 
30 parties d • organigrammes representees respectivement en 
figures 4A et 4B, pour des raisons de taille. Cette 
procedure comporte une etape d 1 association exclusive 30 du 
support (disquette) au cours de laquelle 1 ' information codee 
d ' identification est inscrite dans la memoire du 
microprocesseur du support. II est prevu ensuite une etape 



35 
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31 de determination du contenu du support. S ' il s • agit de 
donnees (ou datas) , la necessite optionnelle d'une clef 
logicielle specifique £ 1 ' utilisateur est testee {etape 33), 
conduisant soit au libre acces 32 aux donnees stockees sur 
5 le support, soit k 1 1 introduction 36 de la clef par 
1 * utilisateur du micro-ordinateur . 

Celle-ci est verifiee (etape 37), la verification 
conduisant soit k 1' ejection ou au re jet de la disquette 
support (etape 39), soit au f onctionnement normal du lecteur 
10 60 en lecteurs de donnees (etape 38). Cette "clef 
utilisateur" fonctionne selon les procedes connus 
d'encodage/encryptage d'une serie alphanumerique dans une 
suite logique donnee. Elle peut §tre renforcee par 
1' inscription de ladite clef dans le microprocesseur , 
15 assurant 1 1 inviolabilite du code. 

Si le contenu du- support consiste en un logiciel/ 
un projiciel, ou plus generalement , ce qui est d' ordinaire 
designe par ressources, un premier test 40 pour determiner 
si le programme est ouvert a un encryptage est realise. Si 
20 c'est le'cas, une procedure 41 d 1 inscription par 

ensemencement et enrelacement du code dans la structure 
logicielle du programme est effectuee. 

Quel que soit le resultat du test d* encryptage 40, 
un second test 42, 48 pour determiner, si le programme est 
25 ouvert a une decompaction est effectue. 

Si le programme concerne est a la fois crypte et 
ouvert a decompaction, une etape 43 de decompaction et 
d< installation sur un disque dur ou tout autre dispositif de 
stockage permanent du systeme de traitement d • information 
30 est effectuee, ce qui se traduit, en f onctionnement normal 
du systeme, par une serie d'etapes d'echange permanent 
d' informations et de codes entre le programme et la memoire 

RAM 64 du lecteur 60. 

La figure 5 illustre schematiquement les phases 
35 essentielles d ' inscription du code par ensemencement et 
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entrelacement et de decompaction, mises en oeuvre dans le 
systeme selon 1* invention applique au controle de 
l'utilisation de logiciels/ 

I : Le programme present sur la disquette support 
5 est initialement dans un etat compacte 200 f : et est pret a 
etre ensemence. Les parties 202 du programme 20G est 
normalement compactee tandis que les parties 201 sont 
destinees a 1 ' ensemencement d'un code XXX, 211, present dans 
le microprocesseur associe au support. 
10 E : au cours de la procedure 41 d' inscription, le 

code 211 est ef f ectivement introduit et duplique dans les 
parties appropriees du programme qui presente alors un etat 
compacte et ensemence 210. 

D : a 1" issue de 1 • etape 43 de decompaction et 
15 d* installation, les codes 211 se trouvent entrelaces dans le 
programme a l'etat decompacte 220. Or, les "sommes de 
verification" ou "check-sum" de ligne 221 sont controlees 
regulierement , ce qui se traduit par 1 ■ impossibility de 
changer le code 211 sans invalider le programme. En effet, 
20 si le code 211 change, alors les "check-sum" changent et le 
programme ne peut plus fonctionner. Lors de chaque etape 
d'echange permanent entre le programme et la merooire RAM 64 
du lecteur 60 qui stocke notamment le code present en 
memoire du microprocesseur. S 1 il y a difference r le 
25 programme se bloque. 

Si le programme concerne est crypte mais n'est pas 
ouvert a decompaction, le f onctionnement du programme ou 
logiciel est autorise directement a partir du lecteur 60 sur 
son support (etape 44) . Une clef logicielle de comptage est 
30 optionnellement prevue afin de fixer un nombre predetermine 
d f utilisations du logiciel, suivant les opportunites 
techniques ou commerciales . Le systeme de comptage peut etre 
installe dans une zone appropriee du microprocesseur. 

Dans le cas o\i le programme n'a pas ete crypte, 
35 celui-ci peut etre, soit decompacte et installe sur le 
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disque dur ou un dispositif de stockage permanent Equivalent, 
6ventuellement muni d'une clef logicielle de blocage (etape 
47), soit etre utilise directement A partir du lecteur de 
donn£es 60, 6ventuellement muni d'une clef de coroptage 

5 (etape 49) . 

Une autre particularity de 1' invention est de 
permettre la d^sinstallation optionnelle d'un programme ou 
logiciel. En effet, si 1 • information cod6e d* identification 
inscrite dans le microcalculateur ne peut 6tre effacee, il 

10 est toutefois possible par une fonction logicielle 
appropriee de permettre la deactivation de la 
reconnaissance de 1 ' information cod6e pour la remplacer par 
une autre dans le cas d'une nouvelle procedure complete 
d* installation du code. Dans ce cas, comae cela a ete d6crit 

15 pr6c6demment , 1 ' information cod6e initiale est cependant 

conserv^e dans une zone m6moire s6curis6e et totalement non 
modifiable et devient un code interdit, comme d6crit 
precedemment . Cette option permet k 1 1 utilisateur de pouvoir 
changer de syst^me de traitement hote, en cas par exemple de 

20 destruction de la carte mere du micro-ordinateur , de 

changement de num^ro de telephone dans le cas d'un terminal 
de telecommunications faisant fonction de systeme de 
traitement, ou en cas de vente ou cession du logiciel. 

Le proc£d6 selon 1 ' invention pr^sente en outre 

25 I'avantage de pouvoir etre automatism aisement, en r6duisant 
au minimum toute intervention de 1 1 utilisateur . En effet, & 
la difference de syst£mes de protection combinant un support 
de logiciel et une carte 61ectronique physiquement distincts, 
le systeme selon 1* invention associe etroitement les deux 

30 elements que sont le support et le microprocesseur et 

comprend un systeme de lecture combin6e de ces deux elements. 

Un autre avantage de 1' invention est que celle-ci 
peut §tre mise en oeuvre dans un contexte d ' utilisateurs 
multiples, au sein d'un r^seau de micro-ordinateurs par 

35 exemple. II suffit que tous les ordinateurs ou micro- 
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ordinateurs du reseau soient sous tension lors de la 
premiere introduction d'une disquette support originale dans 
le lecteur de l'un d'entre eux. Les valeurs reconnues pour 
chaque systeme deviennent alors combinatoires dans le cadre 
d'une verification de reseau de type "check sum" mais 
!• invention ne perd pas pour autant son caractere de 
protection absolue. 

Le systeme de traitement d • informations au regard 
de 1" invention est alors cqnstitue : 

- soit par l"un des postes du reseau de micro- 
ordinateurs , 

- soit par un nombre predetermine des postes du 

reseau, 

- soit par 1 ' ensemble des postes du reseau. 
Ceci depend essentieilement de la progranunation 

prealable du microprocesseur securise du support 

d' informations, qui est la traduction numerique de la 

licence commerciale associee audit support. 

Bien entendu, 1 1 invention n'est pas limitee. aux 
exemples decrits et representes et de nombreux amenagements 
peuvent etre apportes k ces exemples sans sortir du cadre de 
1' invention. 

Ainsi, n'importe quel systeme de traitement 
d' informations , y compris des terminaux de type videotexte, 
ASCII , teletype, VT52 ou equivalents pour peu qu'il soit 
dote d f un identifiant exterieur au lecteur, peut etre equipe 
du systeme de controle d ' utilisation selon 1' invention. 

L' identifiant peut etre constitue d'une serie 
d # informations permanentes qui peuvent etre par exemple le 
numero de la carte mere d'un micro-ordinateur , ou bien, dans 
le cas d'un terminal de telecommunications, le numero de 
telephone de la ligne auquel est raccorde le terminal, 
obtenu en utilisant par exemple un principe connu de 
reconnaissance de ligne PTT (3644 retour-retour) . 

Le support d 1 informations peut etre inscriptible 
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ou non, comme dans le cas de supports de type CD-ROM et 
1* invention est applicable k tous supports de donn6es . 
magnetiques, magn6to-chimiques , notamment les ro6moires k 
bulle, optiques ou magneto-optiques tels que, mais non 

5 limitativement , disques et disquettes de tous formats et de 
toutes capacites, bandes magnetiques de tous formats et de 
toutes capacites, y compris les bandes magnetiques de 
stockage video et les bandes de stockage de type 
magnetophone k cassettes, ainsi qyi'k des supports 

10 d' informations mettant en oeuvre des circuits 
bioeiectroniques ou eiectro-chimiques . 

L * invention peut aussi s 1 appliquer k des supports 
d ' informations couples k des moyens de transport de ces 
informations non materiels , tels que des faisceaux optiques 

15 ou des flux de donn^es dans un canal hertzien ou galvanique, 
par exemple dans le cas des transmissions par modulateur- 
demodulateur (modem) . 

On peut aussi envisager, dans le cadre de 
1* invention, un support d ' informations constitue par un 

20 disque magnetique dont un nombre predetermine de pistes 

serait formate selon un premier precede de formatage et dont 
les autres pistes seraient formatees selon un second procede 
de formatage, ce qui eviterait d 1 avoir recours A un module 
specifique de stockage des informations conf identielles de 

25 code actif et de codes interdits, se trouvant solidaire de 
Venveloppe materielle du support d f informations tel que 
d6crit dans 1 • exemple preferentiel de la pr6sente invention, 

30 
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REVINDICATIONS 

1. Proc£d£ de cohtirole de 1 'utilisation d'un 
support d' informations (103 r 50), notamment magn^tique ou 
magn^to-optique, sur un syst^me de traitement d' informations 

5 pourvu d'un code identifiant predetermine, caracterise en ce 
qu'il comprend une 6tape d* association exclusive dudit 
support d' informations (103) audit systeme de traitement 
d' informations (100) de sorte qu'a 1' issue de ladite 6tape, 
ledit support d • informations (103) est utilisable uniquement 

10 sur ledit systeme de traitement d • informations (100). 

2. Procede selon la revendication 1, caracterise 
en ce que 1 ' etape d * association exclusive comporte une 6 tape 
de transfert (30) d'une information codee d ' identification 
g6n6r£e a partir du code identifiant du systeme de 
traitement d* informations (100) depuis le systeme de . 
traitements d ' informations (100) dans une zone pr6d6termin6e 
(51) du support d' informations (50). 

3. Procede selon la revendication 2, caracterise 
en ce qu'il comprend, pour chaque tentative d ' utilisation 
d'un support d' informations (50) sur ledit systeme de 
traitements d * informations (100) une etape de test de 
conditions d 1 utilisation (11, 12) au cours de laquelle 
1' existence d'une information codee de support au sein de la 
zone pr6d£terrain6e (51) dudit support d • informations (50) 
est verifiee, et si elle existe, cette information codee de 
support est comparee a 1 1 information cod§e d ' identification . 

4. Procede selon la revendication 3, caracterise 
en ce que, pendant 1' etape de test de conditions 

d ' utilisation (11, 12), la detection d'une absence 
30 d 1 informations cod£es de support au sein de la zone 

predetermine dudit support d 1 informations conduit a 1' etape 
initiale d ' association exclusive (A). 

5. Procede selon l'une des revendications 3 ou 4 , 
caracterise en ce que, pendant 1* etape de test des 

35 conditions d • utilisation (11, 12), la detection apres 
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comparaison d'une egalite entre 1 ' information cod6e de 
support et 1 1 information codee d' identification conduit k 
une etape d ' utilisation normale (19) du support 
d' information sur le systeme de traitement d' informations . 

5 6. Proc6de selon l'une des revendications 2 k 5, 

applique au contr61e de 1 'utilisation d'un support 
d f informations num6r iques , notamment logicielles , 
caracteris6 en ce qu'A 1* issue de 1' etape de transfert (30) 
d'une information codee d 1 identification, 1' etape 

10 d* association exclusive comprend en outre une etape (31) 
pour determiner si les informations contenues dans ledit 
support (103, 50) correspondent, soit k des donates, soit k 
un logiciel. 

7. Procede selon la revendication 6, caract6ris6 
15 en ce que dans le cas d'une determination d * informations 

numeriques correspondant k un logiciel, 1" etape de 
determination (31) est suivie d'une etape de detection 
d* encryptabilite (40) dudit logiciel, conduisant en cade de 
detection effective, k une etape d • inscription (41) de 
20 ladite information codee d * identification par entrelacement 
avec les informations numeriques contenues dans le support 
d* informations (103, 50). 

8. Procede selon la revendication 7, applique k un 
systeme de traitement d 1 informations numeriques comprenant 

25 un dispositif de stockage permanent d 1 informations , 

notamment un disque dur, caract6rise en ce .que 1* etape 
d * association exclusive (A) comprend en outre une etape (42, 
48) pour determiner si le logiciel est ouvert k une 
procedure de decompaction suivie en cas de detection, d'une 

30 etape de decompaction (43, 49) dudit logiciel et d'une etape 
d f installation dudit logiciel sur le dispositif de stockage 
permanent . 

9. Systeme de controle de 1 ' utilisation d'un 
support d* informations (103, 50) , notamment magnetique ou 

35 magneto-optique , sur un systeme de traitement d ' informations 
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(100) pourvu de moyens d' identification (62, 63), mettant en 
oeuvre le procede selon l'une des revendicatioqns 
precedentes, caracterise eri ce qu'il comprend des moyens (64. 
69. 51) pour associer exclusivement ledit support 
d' informations (103, 50) audit systeme de trait ement 
d' informations (100) de sorte que ledit support 
d' informations (103, 50) soit utilisable uniquement sur 
ledit systeme de traitement d' informations (100), lesdits 
moyens d • association exclusive 6tant repartis dans ledit 
support d' informations et dans ledit systeme de traitement 
d * informations . 

10. Systeme selon la revendication 9, caracterise 
en ce qu'au titre des moyens d' association exclusive (64, 69, 
51) le systeme de traitement d • informations (100) comprend 
15 des moyens pour transferer selectivement une information 

codee d' identification issue des moyens d 1 identification et 
traitee par des moyens d'encodage (64) dans une zone 
predetermine (51) associee et liee audit support 
d * informations (50). 
20 11. Systeme selon la revendication 10, caracterise 

en ce que 1 • information codee d' identification est inscrite 
par entrelacement avec les informations stockees sur le 
support d ' informations , la zone predeterminee (51) 
consistant en la zone de stockage physique dudit support. 
25 12 • Systeme selon la revendication 10, caracterise 

en ce qu'au titre des moyens d • association exclusive, le 
support d' informations (50) comprend dans sa z6ne 
predeterminee (51) . des moyens de contrdle et de traitement 
(53) pour recevoir 1 • information codee d ■ identification et 
echanger des informations avec le systeme de traitement 
d' informations (100). f onctionnellement independants dudit 
support d ' informations (50) mais physiquemeht lies a celui- 
ci . 
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13. Systeme selon la revendication 12, caracterise 
en ce que les moyens de controle et de traitement (53) 
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comprennent au moins un circuit 61ectronique int6gr6 
programmable, dot6 d'une m6moire f notamment un 
microprocesseur, et en ce que le syst^me de traitement 
d' informations (100) comprend des moyens de lecture/6criture . 
5 de codage (69, 64) pour ^changer des informations avec ledit 
circuit 61ectronique (53), ledit circuit 61ectronique 
int6gr6 6tant fix6 sur ledit support d* informations „ 

14. Syst^me selon la revendication 13, caract6ris6 
en ce que les moyens de lecture/6criture de codage (69, 64) 

10 comprennent une m£moire volatile (64) pour stocker 

1* information d 1 identification cod6e g6n6rfee par les moyeris 
d' identification (62, 63) , lorsque le systfcme de traitement 
d' information (100) est activ6. 

15. Syst6me selon la revendication 14, caract6ris6 
15 en ce que le syst^me de traitement d' information (100). 

comprend en outre des moyens de lecture et/ou d*6criture 
d' informations (61, 65, 66) pour lire et/ou 6crire des 
informations sur le support d • informations (50, 103), les 
moyens de lecture/6criture d * informations (61, 65, 66) 
20 coop£rant avec les moyens de lecture/6criture de codage (69) 
pour r^aliser 1' ensemble des 6tapes du proc6d6 selon 
1' invention. 

16. Syst£me selon la revendication 15, appliqu6 au 
controle de 1 * utilisation d'un support d * informations 

25 num6riques, notamment logicielles, caract6ris6 en ce que les 
moyens de lecture/^criture d 1 informations (61, 65, 66) et 
les moyens de lecture/6criture de codage (69) sont 
rassemblfes au sein d'un dispositif lecteur (60) comprenant 
en outre lesdits moyens d* identification (62, 63), des 

30 moyens pour encrypter/d^sencrypter (67) des logiciels 

stock§s sur le support d* informations et des moyens (68) 
pour d^compacter lesdits logiciels. 

.17. Syst£me selon l'une des revendications 13 k 16, 
caract6ris6 en ce que le circuit 61ectronique programmable 

35 (53) associ6 au support est agenc£ pour autoriser un nombre 
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predetermine ,de mises en oeuvre de 1'etape d 1 association 
exclusive de I'etape d' installation . 

18. Systeme selon I'une des revendications 9 k -15, 
applique au controle de 1/ utilisation d'un support 

5 d' informations video, caracterise en ce que les moyens 

d* association exclusive sont agences pour autoriser la 
lecture dudit support d 1 informations video par un nombre 
predetermine de lecteurs, notamment des magnetoscopes . 

19. Systeme selon I'une des revendications 13 k 17 , 
10 caracterise en ce que le circuit electronique integre 

programmable associe au support est agence pour autoriser 
I 4 installation du contenu du support sur un nombre 
predetermine de systemes de traitement d • informations relies 
en reseau. 

15 20. Systeme selon l'une des revendications 13 A 19, 

caracterise en ce qu'il comprend des moyens pour effectuer 
un deroulement automatique des etapes du procede de controle 
mis en oeuvre par ledit systeme. 
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